
УПРАВЛЕНИЕ ОБЩЕГО И ДОШКОЛЬНОГО ОБРАЗОВАНИЯ АДМИНИСТРАЦИИ 

ГОРОДА НОРИЛЬСКА 

 

МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ  

УЧРЕЖДЕНИЕ «ЛИЦЕЙ № 3» 

(МБОУ «ЛИЦЕЙ № 3») 

 

ПРИКАЗ 

 

«   01   »      сентября      2023  № 01-05/ 234  

 

Об организации мероприятий по  

обеспечению информационной безопасности 

 

На основании части 1 статьи 28 Федерального закона от 29.12.2012 № 273­ФЗ 

«Об образовании в Российской Федерации», Федеральным законом от 27.07.2006 № 149-

ФЗ «Об информации, информационных технологиях и защите информации», Федеральным 

законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию» в редакции Федерального закона от 28.07.2012 № 139-ФЗ, 

распоряжения Правительства от 28.04.2023 № 1105­рс, с целью осуществления 

ограничения доступа обучающихся лицея к ресурсам сети Интернет, не имеющих 

отношения к образовательной деятельности и повышения контроля за обеспечением 

защиты обучающихся от негативной информации, 

ПРИКАЗЫВАЮ: 

1. Назначить ответственным за информационную безопасность МБОУ «Лицей № 

3» Давыденко Н.С., заместителя директора по информатизации. 

2. Утвердить План мероприятий по обеспечению информационной безопасности 

обучающихся, направленных на защиту детей от негативной информации при 

осуществлении ими использования сети «Интернет» в МБОУ «Лицей № 3» на 2023 – 2024 

учебный год учебный год (приложение 1). 

3. Утвердить состав комиссии по проверке эффективной работоспособности 

школьной системы контентной фильтрации в составе: 

 Яковлева С.В., директор МБОУ «Лицей № 3»; 

 Давыденко Н.С., заместитель директора по информатизации; 

 Дзюбенко Е.В., учитель информатики и ИКТ; 

 Кислов А.В., лаборант МБОУ «Лицей № 3». 

4. Заместителю директора по информатизации Давыденко Н.С: 

2.1. до 05.09.2023 обеспечить размещение Плана мероприятий по обеспечению 

информационной безопасности обучающихся МБОУ «Лицей № 3» при использовании 

ресурсов сети Интернет на официальном сайте в разделе «Информационная безопасность»; 

2.2. обеспечить реализацию Плана мероприятий по обеспечению информационной 

безопасности обучающихся МБОУ «Лицей № 3» при использовании ресурсов сети 

Интернет в 2023-2024 учебном году; 

5. Назначить ответственными за контроль использования интернет-ресурсов 

обучающимися во время свободного доступа к сети Интернет вне учебных занятий:  



 в кабинете информатики – учителя информатики; 

 в учебных кабинетах, имеющих точку доступа к сети Интернет, – учителей-

предметников; 

 в библиотеке – библиотекаря. 

6. Назначить Кислова А.В., лаборанта МБОУ «Лицей № 3», ответственным за 

техническое сопровождение системы контентной фильтрации доступа к сети Интернет в 

МБОУ «Лицей № 3», ответственным по техническому обслуживанию внутренней 

локальной сети учреждения (Администратор сети). 

7. 6. Контроль за исполнением приказа возложить на заместителя директора по 

информатизации Давыденко Н.С. 

 

 

Директор        С.В. Яковлева 

 

 

 

 



Приложение № 1 

к приказу директора МБОУ «Лицей № 3» 

от «  01  »  сентября  2023 г. № 01-05/        . 

 

ПЛАН МЕРОПРИЯТИЙ 

по обеспечению информационной безопасности обучающихся, направленных на защиту детей от негативной информации  

при осуществлении ими использования сети «Интернет» в МБОУ «Лицей № 3»  

на 2023 – 2024 учебный год 
 

№ 

п/п 
Наименование мероприятия Срок исполнения 

Исполнители, 

ответственные 

за реализацию 

мероприятия 

Ожидаемые результаты 

(количественные и 

качественные показатели) 

I. Создание организационно-правовых механизмов защиты детей от распространения информации, 

причиняющей вред их здоровью и развитию. 

1.1. Приведение локальных актов МБОУ 

«Лицей № 3», регламентирующих работу 

в сети Интернет, в соответствие с 

действующим законодательством. 

Сентябрь Заместитель директора по 

информатизации 

Наличие и исполнение 

нормативных правых актов  

1.2. Разработка плана мероприятий, 

направленных на защиту детей от 

негативной информации при 

осуществлении ими использования сети 

«Интернет» на 2023 - 2024 учебный год  

До 1 сентября 2023 Заместитель директора по 

информатизации 

1.3. Обсуждение на методическом совете 

вопросов о системе работы по 

профилактике правонарушений и 

преступлений несовершеннолетних, 

предупреждение экстремистских 

проявлений в образовательной среде, 

пресечение деятельности и привлечение к 

ответственности лиц, вовлекающих 

несовершеннолетних к деструктивным 

группам) и защита обучающихся от 

информации, способной причинить вред 

их здоровью и   развитию.  

Октябрь Члены методического 

совета 

Увеличение количества 

педагогов и сотрудников, 

вовлеченных в решение вопросов 

информационной безопасности 



1.4. Проведение семинара с рассмотрением 

вопроса «Основы безопасности в сети 

«Интернет» 

Апрель Администрация 

1.5. Проведение внеурочных занятий с 

обучающимися по теме «Приемы 

безопасной работы в сети Интернет». 

В течение учебного 

года 

Классные руководители, 

учителя информатики 

100% охват обучающихся 

занятиями по 

медиабезопасности 

1.6. Организация и проведение совещаний, 

«круглых столов», тренингов, практикумов 

для педагогических работников по вопросу 

обеспечения безопасности участников 

образовательной деятельности при 

использовании ресурсов «Интернет» 

Согласно плану работы 

МБОУ «Лицей № 3» 

Администрация, 

руководитель кафедр, 

учителя информатики 

Повышение правовой культуры и 

информационной грамотности 

1.7. Осуществление педагогами контроля при 

работе обучающихся в сети Интернет. 

Во время работы Учителя, педагоги 

дополнительного 

образования 

100% обеспечение безопасности 

обучающихся и воспитанников 

от информации, причиняющей 

вред здоровью и (или) развитию 

II. Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств 

фильтрации и иных аппаратно - программных и технико - технологических устройств 

2.1. Установка, настройка, проверка 

работоспособности программных средств 

контентной фильтрации, 

обеспечивающих исключение доступа 

обучающихся к ресурсам сети Интернет, 

содержащим информацию, 

несовместимую с задачами образования и 

воспитания учащихся. 

Август Лаборант, 

технический специалист 

Ростелекома 

100% установка в лицее 

программного продукта, 

обеспечивающего контент-

фильтрацию трафика. 

2.2. Техническая поддержка работы системы 

контентной фильтрации лицея. 

В течение учебного 

года 

Лаборант, 

технический специалист 

Ростелекома 

2.3. Мониторинг функционирования и 

использования в лицее программного 

продукта, обеспечивающего контент-

фильтрацию Интернет-трафика. 

Составление Акта проверки. 

В течение учебного 

года 

Заместитель директора по 

информатизации, 

лаборант 

Повышение качества работы 

средств контентной фильтрации 

по исключению доступа в 

образовательных учреждениях к 

интернет-ресурсам, 

несовместимым с целями и 

задачами образования и 
2.4. Мониторинг и закрытие Интернет – 

сайтов, включенных в Единый реестр 

Ежемесячно  

до 25 числа отчетного 

Лаборант, 

технический специалист 



доменных имен, указателей страниц 

сайтов в сети Интернет, содержащих 

информацию экстремистского характера, 

распространение которой запрещено на 

территории Российской Федерации, 

мониторинг возможности открытия 

запрещенных сайтов и блокировку 

доступа к ним через прокси – сервер. 

периода Ростелекома воспитания 

2.5. Контроль наличия актуальной версии 

Федерального списка экстремистских 

материалов в библиотеках 

образовательных учреждений 

В течение учебного 

года 

Лаборант, 

технический специалист 

Ростелекома 

Наличие в учреждениях условий 

для выполнения требований по 

защите детей от информации, 

причиняющей вред от 

информации, причиняющей вред 

их здоровью и (или) развитию 

2.6. Мероприятия по антивирусной защите 

компьютерной техники. 

В течение учебного 

года 

Лаборант, 

технический специалист 

100% обеспечение услуги 

доступа в сеть Интернет лицея с 

обеспечением контент-

фильтрации Интернет – трафика. 

III. Профилактика интернет-зависимости, игровой зависимости и правонарушений обучающихся с использованием информационно - 

телекоммуникационных технологий, формирование навыков ответственного и безопасного поведения в современной информационно - 

телекоммуникационной среде через обучение их способам защиты от вредной информации 

3.1. Распространение информации о детском 

телефоне доверия с общероссийским 

номером (8-800-2000-122) 

Сентябрь Классные руководители  

3.2. Всероссийская акция «Час кода». 

Тематический урок информатики. 

Ноябрь - Декабрь Учителя информатики Обеспечение 100% охвата 

обучающихся лицея занятиями 

по медиабезопасности 

3.3. Проведение ежегодных мероприятий в 

рамках недели «Интернет-безопасность» 

для обучающихся 1-11 классов и их 

родителей. 

Февраль  Классные руководители, 

учителя информатики 

Повышение грамотности 

обучающихся, родителей 

(законных представителей) по 

проблемам информационной 

безопасности. 3.4. Участие в Международном Дне 

безопасного Интернета обучающихся 1-

11 классов и их родителей. 

Февраль Классные руководители, 

учителя информатики 

3.5. Проведение медиауроков по теме 

«Информационная безопасность». 

В течение учебного 

года 

Учителя информатики Обеспечение 100% охвата 

обучающихся лицея занятиями 



по медиабезопасности 

3.6. Участие обучающихся в различных 

конкурсах, проектах, акциях по 

проблемам информационной 

безопасности. 

В течение учебного 

года 

Классные руководители, 

учителя информатики 

Повышение сформированной у 

детей навыков 

самостоятельного и 

ответственного использования 

информационной продукции 

3.7. Участие в  обучающих семинарах для 

руководителей, учителей, тьюторов по 

созданию надежной системы защиты 

детей от противоправного контента в 

образовательной среде лицея и дома. 

В течение учебного 

года 

Администрация лицея Повышение грамотности по 

проблемам информационной 

безопасности всех участников 

образовательной деятельности. 

3.8. Организация свободного доступа 

обучающихся и учителей к 

высококачественным и сетевым 

образовательным ресурсам, в том числе к 

системе современных учебных 

материалов по всем предметам. 

В течение учебного 

года 

Администрация лицея 100% обеспечение доступа 

обучающихся и учителей к 

электронным образовательным 

ресурсам через сеть Интернет 

IV. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию 

4.1. Размещение плана работы лицея по 

обеспечению информационной 

безопасности учащихся во время работы 

в сети Интернет на сайте МБОУ «Лицей 

№ 3» 

Сентябрь Администратор сайта лицея 

 

Информирование родителей 

(законных представителей) о 

механизмах предупреждения 

доступа несовершеннолетних к 

информации, причиняющей вред 

их здоровью и (или) развитию 

4.2. Информирование родителей об услуге 

«Родительский контроль», позволяющей 

усиливать контроль ограничения доступа к 

информационной-телекоммуникационной 

сети Интернет 

Сентябрь  Классные руководители Увеличение числа родителей 

(законных представителей), 

установивших на домашние 

компьютеры и мобильные 

устройства программу 

«Родительский контроль» 

4.3. Оформление уголка «Информационная 

безопасность». 

Октябрь Учителя информатики Улучшение качества 

просветительской работы  

4.4. Размещение Календаря образовательных 

событий на информационном стенде и 

официальном сайте МБОУ «Лицей № 3» 

Ежеквартально 

(сентябрь, декабрь, 

март) 

Администратор сайта лицея 

 

4.5. Размещение на официальном сайте лицея В течение учебного Администратор сайта лицея Повышение грамотности 



ссылок на электронные адреса по 

проблемам информационной безопасности 

для всех участников образовательной 

деятельности 

года  родителей, обучающихся по 

проблемам информационной 

безопасности всех участников 

образовательной деятельности. 

4.6. Обновление на сайте лицея 

информационных материалов по 

проблемам информационной 

безопасности для всех участников 

образовательного процесса. 

В течение учебного 

года 

Заместитель директора по 

информатизации, 

учителя информатики, 

администратор сайта лицея 

4.7. Индивидуальные консультации с 

родителями (законными 

представителями) обучающихся по 

вопросам регламентации доступа детей к 

информации в сети Интернет  

В течение учебного 

года 

Классные руководители, 

учителя информатики 

Повышение грамотности 

родителей по проблемам 

информационной безопасности 

всех участников 

образовательной деятельности. 

4.8. Родительские собрания по вопросам 

профилактики экстремистских 

проявлений среди учащихся, 

информационного противодействия 

терроризму в социальных сетях, блогах и 

на форумах. 

В течение учебного 

года 

Заместитель директора по 

информатизации, 

классные руководители 

Увеличение числа родителей 

(законных представителей), 

осуществляющих должный 

контроль за работой в сети 

«Интернет» 



План мероприятий по обеспечению информационной безопасности обучающихся 
на 2023– 2025 годы 

№ 

п/п 

Мероприятие Сроки 

1 Организация преподавания обучающимся основ информационной 

безопасности в рамках реализации образовательной программы 

образовательной организации. 

В соответствии с Методическими рекомендациями по основам 

информационной безопасности для обучающихся общеобразовательных 

организаций с учетом информационных, потребительских, технических и 

коммуникативных аспектов информационной безопасности 

В течение 

учебного года 

2 Ведение локальных нормативных актов образовательной организации в 

области информационной безопасности обучающихся 

В течение 

учебного года 

3 Оформление и обновление стенда «Информационная безопасность». 

В соответствии с письмом Минпросвещения России от 24.05.2023 № 07-

2755 «О методических материалах» 

В течение 

учебного года 

4 Размещение на официальном сайте образовательной организации 

информации по вопросам обеспечения информационной безопасности 

детей. 

В соответствии с письмом Минпросвещения России от 24.05.2023 № 07-

2755 «О методических материалах» 

В течение 

 

учебного года 

5 Участие сотрудников образовательной организации в работе Экспертного 

совета по информатизации системы образования и воспитания при 

Временной комиссии Совета Федерации по развитию информационного 

общества в сфере образования и воспитания 

В течение 

учебного года 

6 Участие обучающихся, родителей (законных представителей) обучающихся 

и сотрудников образовательной организации в деятельности 

Межрегионального детского движения в области обеспечения безопасности 

и развития детей в информационном пространстве «Страна молодых» 

В течение 

учебного года 

7 Использование в работе образовательных программ, направленных на 

формирование навыков у обучающихся, их родителей и педагогических 

работников безопасного поведения в информационной среде, 

рекомендованных Экспертным советом по информатизации системы 

образования и воспитания при Временной комиссии Совета Федерации по 

развитию информационного общества 

В течение 

учебного года 

8 Проведение периодического контроля состояния системы обеспечения 

информационной безопасности обучающихся при организации доступа к 

сети Интернет 

Не менее трех в 

течение 

учебного года 

9 Изучение нормативно-правовой базы, методических рекомендаций 

и издание (актуализация) организационно-распорядительных документов по 

вопросам обеспечения информационной безопасности обучающихся при 

организации доступа к сети Интернет 

Июнь – август 

10 Настройка (установка) технических средств, применяемых при организации 

доступа к сети Интернет (компьютерное оборудование, сетевое 

оборудование, системное и прикладное программное обеспечение), в 

Июль – август 

https://1obraz.ru/#/document/97/507736/
https://1obraz.ru/#/document/97/507736/
https://1obraz.ru/#/document/97/507736/
https://1obraz.ru/#/document/97/507736/


соответствии с требованиями Методических рекомендаций по ограничению 

в образовательных организациях доступа обучающихся к видам 

информации, распространяемой посредством сети Интернет, причиняющей 

вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования 

11 Установка, конфигурация, настройка режимов работы технических средств 

контентной фильтрации 

Июль – август 

12 Заключение договора с оператором связи на оказание услуг доступа к сети 

Интернет с контентной фильтрацией 

Август 

13 Ознакомление работников образовательной организации с Методическими 

рекомендациями по ограничению в образовательных учреждениях доступа 

обучающихся к видам информации, распространяемой посредством сети 

Интернет, причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, и локальными нормативными 

актами 

 

образовательной организации по вопросам обеспечения информационной 

безопасности обучающихся при организации доступа к сети Интернет 

Август 

14 Ознакомление работников образовательной организации с сайтами в сети 

Интернет, включенными в Реестр безопасных образовательных сайтов 

Август 

15 Информирование работников образовательной организации, обучающихся и 

их родителей (законных представителей) об ответственности за нарушение 

требований законодательства Российской Федерации и организационно-

распорядительных документов образовательной организации по вопросам 

обеспечения информационной безопасности обучающихся при организации 

доступа к сети Интернет 

Август –  

 

сентябрь 

16 Информирование родителей (законных представителей) обучающихся о 

существующих угрозах в сети Интернет, о методах и способах защиты детей 

от информации, причиняющей вред здоровью и (или) развитию детей 

Сентябрь – 

октябрь 

17 Проведение единого урока по безопасности в сети Интернет Октябрь 

18 Проведение серии мероприятий проекта «Сетевичок» для обучающихся Октябрь – 

ноябрь 

19 Организация участия педагогических работников в дистанционной 

конференции по формированию детского информационного пространства 

«Сетевичок» 

Октябрь – 

 

ноябрь 

20 Проведение Всероссийской контрольной работы по информационной 

безопасности. 

На сайте www.единыйурок.дети 

Октябрь – 

ноябрь 

21 Прохождение педагогическими и иными работниками образовательной 

организации программы повышения квалификации на сайте единыйурок.рф 

по направлению «Безопасное использование сайтов в сети Интернет в 

образовательном процессе в целях обучения и воспитания обучающихся в 

образовательной организации» 

Раз в два 

календарных 

года 



Приложение № 2 

к приказу директора МБОУ «Лицей № 3»  

от «  01  »  сентября  2022 г. № 01-05/     290    . 

 

 

ПОРЯДОК  

проведения проверки эффективности использования  

систем контентной фильтрации Интернет-ресурсов  

в МБОУ «Лицей № 3» 
 

1. Создать комиссию по проверке эффективной работоспособности 

школьной системы контентной фильтрации (не менее 4-х человек вместе с 

председателем). 

2. Выбрать 3-4 материала, содержание которых может причинить вред 

здоровью и развитию обучающихся (Федеральный список экстремистских 

материалов - http://minjust.ru/nko/fedspisok). Проверить конкретный сайт можно в 

едином реестре доменных имен, указателей страниц сайтов в сети Интернет и 

сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, 

содержащие информацию, распространение которой в Российской Федерации 

запрещено - http://zapret-info.gov.ru/, http://eais.rkn.gov.ru/.  

3. Внести название материала (части материала, адрес сайта) в поисковую 

систему.  

4. Из предложенного поисковой системой списка адресов перейти на 

страницу сайта, содержащего противоправный контент. Если материал отображается 

и с ним можно ознакомиться без дополнительных условий – фиксируется факт 

нарушения работы системы контентной фильтрации.  

5. При дополнительных условиях (требуется регистрация, условное 

скачивание, переадресация и т.д.), при выполнении которых материал отображается, 

также фиксируется факт нарушения работы системы контентной фильтрации. При 

невозможности ознакомления с противоправным контентом при выполнении 

условий (регистрация, скачивание материалов, переадресаций и т.д.) нарушение не 

фиксируется.  

6. Выбрать 3-4 противоправных материала по определенной теме 

(экстремизм, проявление жестокости, порнография, терроризм, суицид, насилие и 

т.д.).  

7. Запросить через поисковую систему материал по заданной теме 

(Например: «изготовление зажигательной бомбы», «издевательства над 

несовершеннолетними», «способы суицида» и т.д.).  

8. Из предложенного поисковой системой списка адресов перейти на 

страницу 2-3 сайтов и ознакомиться с полученными материалами.  

9. Дать оценку материалам на предмет возможного нанесения ущерба 

физическому и психическому здоровью обучающимся.  

10. При признании материала условно противоправным – зафиксировать факт 

нарушения с  указанием источника и мотивов оценки, а также направить адрес 

материала на проверку в единый реестр доменных имен, указателей страниц сайтов 

в сети Интернет и сетевых адресов, позволяющих идентифицировать сайты в сети 

Интернет, содержащие информацию, распространение которой в Российской 

Федерации запрещено - http://zapret-info.gov.ru/, http://eais.rkn.gov.ru/.  

http://minjust.ru/nko/fedspisok
http://zapret-info.gov.ru/
http://eais.rkn.gov.ru/
http://zapret-info.gov.ru/
http://eais.rkn.gov.ru/


11. Комиссия должна проверить работоспособность системы контент-

фильтрации на всех компьютерах образовательной организации путем ввода в поле 

поиска любой поисковой системы ключевых слов из списка информации, 

запрещенной для просмотра учащимися, с последующими попытками загрузки 

сайтов из найденных. Необходимо, в том числе, проверить загружается ли 

информация, причиняющая вред здоровью и развитию детей, не имеющая 

отношения к образовательному процессу, в социальных сетях: «В контакте», 

«Одноклассники», twitter.com, facebook.com, Живой Журнал  livejournal.com и т.д.  

Замечание:  

Если учреждение не использует перечисленные выше ресурсы в 

образовательных целях, то доступ к ним необходимо отключить. 

12. Комиссия должна проверить работоспособность журнала, 

фиксирующего адреса сайтов, посещаемых с компьютеров школы. 

13. По итогам мониторинга сформировать заключение (акт) об 

эффективной (неэффективной) работе контентной фильтрации. При неэффективной 

работе контент-фильтра необходимо указать выявленные проблемы, пути их 

решения и сроки исправления. 

14. При выявлении компьютеров, подключенных к сети Интернет и не 

имеющих СКФ, производятся одно из следующих действий: 

 немедленная установка и настройка СКФ,  

 немедленное программное и/или физическое отключение доступа к сети 

Интернет на выявленных компьютерах. 

 

 

 

http://twitter.com/
http://www.facebook.com/
http://www.livejournal.ru/
http://www.livejournal.com/

